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Les ventes aux enchéres sur internet

Internet n'est plus seulement utilisé pour la vente de produits par des entreprises hien établies. Des particuliers vendent ou achétent en
ligne. Les ventes aux enchéres connaissent, grace a Internet, une seconde jeunesse et un succes fulgurant.

Si la plupart de ces annonceurs sont fiables, certains par manque de connaissance ne respectent pas toujours les législations. Mais, a

cté des vendeurs honnétes et parfois incompétents, sévissent de nombreux escrocs qui profitent d'une Iégislation inadaptée pour
détrousser les consommateurs.

UN MARCHE EN EXPANSION

Des infomédiaires aux millions de transactions

Mais qui sont-ils ces millions d'internautes qui pratiquent le commerce électronique ? Des cinéphiles qui revendent ou échangent leurs
films 7 Des jeunes fauchés qui dénichent un gsm d'occasion ? Des collectionneurs en quéte d'un objet rare ? Une jeune maman a la
recherche de vétements de seconde main ? Un étudiant qui cherche a augmenter son argent de poche en pratiquant la vente de lecteurs
MP3 7 Sans doute, un peu de tout cela. Selon une étude de Médiamétrie-NetRatings, plus de 50% des internautes auraient déja visite,
au moins une fois, le site eBay.

Internet a favorisé le développement d'un nouveau métier : I'infomédiaire. Si habituellement, le secteur de la distribution joue un réle
d'intermédiaire entre le producteur de biens et de services, la vente aux enchéres par Internet repose sur l'infomédiatisation, c'est-a-
dire l'information et la mise en relation d'acheteurs et de vendeurs.

Souvent le consommateur percoit difficilement la nature des sites de ventes aux encheres. Ainsi, le consommateur n'achete pas a un
site de ventes aux enchéres mais achéte via un site de ventes aux enchéres. Et cette nature peut induire le consommateur en erreur. Les
sites de vente aux enchéres, simples plates-formes de mise en relation d'acheteurs et de vendeurs, ne voient pas les objets mis en
vente, ils n'en contrdlent pas la réalité et 'authenticité. Ni la réalité ou I'authenticité des vendeurs. Cette nuance essentielle est souvent
a l'origine du manque de confiance et de crédibilités des infomédiaires et ouvre la porte a de nombreuses escroqueries.

Si au départ le phénomene eBay a conduit de nombreux professionnels a développer des sites de vente aux enchéres, aujourd'hui, les
sites permettent beaucoup plus que la revente de marchandises d'occasion aux plus offrant. C'est ainsi que sous une méme adresse, le
consommateur peut trouver des objets neufs, des ventes a prix fixes, des vendeurs professionnels, des particuliers qui vident leur fond
de cave.

Des professionnels, des particuliers et des escrocs
Chaque année, des millions d'internautes pratiquent I'échange, l'enchére, la vente ou I'achat de produits sur Internet. Mais sont-ils
réellement comme ils le prétendent des particuliers ? Ou des professionnels 7 Ou des escrocs ?

Si des sites d'entreprise se limitent & la vente aux enchéres pour leurs produits (par exemple, un tour operator propose des voyages),
d'autres sites collectent les offres d'entreprise ou de particuliers sans toutefois vérifier l'origine des demandes.

Le particulier qui vend des objets sur Internet a intérét a faire preuve de prudence. Ne risque-t-il pas d'tre assimilé a un professionnel,
surtout quand ses activités dépassent largement le cadre d'une gestion privée de son patrimoine 7 Un vendeur amateur régulier pourrait




étre assimilé a un professionnel avec toutes les obligations Iégales qui en découlent. Tant au niveau social, fiscal qu'en matiere de
protection des consommateurs. La régularité de l'activité, le caractére lucratif et I'attention délibérée d'en faire une activité
professionnelle pourraient guider les autorités & identifier I'activité professionnelle. Toutefois, ces critéres risquent d'étre peu
discriminants en présence d'étudiants qui dans le cadre de leurs études ou non, échangent ou vendent chaque semaine des
programmes informatiques.

D'autant plus que si la législation en matiére de protection des consommateurs offre souvent une garantie suffisante contre les vices
cachés lors d'une transaction entre un professionnel et un particulier, il n'en va pas de méme lors d'un échange entre particuliers.

L'escroquerie peut commencer au coin de la rue quand le consommateur vendeur remet & un autre consommateur acheteur 'objet mis
en vente sans vérifier la réalité du paiement. Et méme I'envoi d'une lettre recommandée de mise en demeure peut rester lettre morte
quand l'adresse de livraison n'est pas celle de I'acheteur. Souvent, I'escroc va payer un complice pour réceptionner le colis ou ajouter
une bofte aux lettres le temps nécessaire a réceptionner le colis.

L'authentification du partenaire commercial est essentielle. Rien n'empéche un internaute de donner une fausse adresse et un numéro
de portable. D'ailleurs, chaque site favorise l'utilisation d'un pseudo, identification anonyme choisie librement par l'internaute au
moment de son inscription. Parfois méme, certains internautes poussent le vice jusqu'a modifier leur profil pour apparaitre comme des
vendeurs ou des acheteurs de qualité.

La qualité de l'objet proposé peut souvent poser des difficultés. Soit, parce que I'acheteur ou le vendeur ne connait pas précisément
l'objet mis en vente, ses conditions d'utilisation ou d'exploitation, soit parce que les sites de vente aux enchéres peuvent favoriser
'6coulement de produits douteux, surestimés, parfois hors d'état d'usage, contrefaits ou volés.

Le consommateur oublie souvent que la transaction virtuelle mérite a tout le moins une preuve de sa réalité.

Le statut de ces sites facilite les escroqueries des plus simples aux plus complexes. Et méme I'apparition de marques fantomes. Ainsi
un site de vente aux encheres proposait de vraies -fausses montres suisses’.

A un prix défiant toute concurrence : 150 € pour un prix de vente conseillé en magasin de 4.995 €. Pour rassurer le consommateur,
I'annonce inclut un lien vers le site du fabricant ol l'internaute peut trouver moultes détails, dont I'histoire de I'horloger et méme une
description de la montre proposée en série limitée. Dés paiement, la montre est livrée avec un certificat d'authenticité.

Mais les experts ont confirmé qu'il s'agit d'une escroquerie et que le site incriminé était une vitrine pour inciter a vendre les montres.
En février 2005, plus de 216 montres étaient proposées sur les sites de vente aux encheres. Et d'autres marques bidon d'exister sur le
net?. Un prix trop bon marché doit éveiller les soupgons du consommateur.

!¢ site s'appelle www.louisbolle.com.

2 ywww.duboule.com, www.bernoulli-watches.com, www.jeanneretwatches.com.
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LES ESCROCS GAGNENT LES VENTES AUX ENCHERES

Entourloupe, fraude et contrefagon

La transaction virtuelle possede ses propres codes de conduite, souvent méconnus des internautes pour qui la praticité de ce mode de
distribution a conduit a oublier les risques liés a la virtualité. Méme si I'abus de confiance est toujours présent dans la vie quotidienne,
il prend des proportions démesurées des qu'une transaction commerciale est réalisée dans le monde virtuel.

D'abord, parce que le net est un des rares endroits ol I'interdit ne semble pas exister. Ot tout est possible et tout est crédible, méme
de gagner plus de 800.000 € sans avoir participé a une loterie, de recevoir des prestations et des cadeaux gratuits sans jamais avoir
rien commandé, méme de faire des bonnes affaires sans difficultés. A ce titre, les sites de vente aux encheres apparaissent comme une
forme particuliére de non-interdit ou de bonnes affaires.

Ensuite, parce que la recherche de la bonne affaire constitue un élément déclencheur important dans I'achat’. Face & l'attrait de la
bonne affaire, I'achat raisonné devient impulsif et la nécessité d'acquérir le produit devient immédiate. Les résistances a I'achat
diminuent et peuvent conduire a la conclusion d'une transaction sans en vérifier la matérialité. Les produits miracles pour une bouchée
de pain ont encore un bel avenir devant eux !

CONTREFACON4

Marig, étudiants, 22 ans a trouvé une offre tiés intéressants : un sac Lours Viitton pour 240 €. Cette fois, convaincue davoir aeniché /2
bonne affaire, elle confirme son achat Dautant que e vendeur dispose d'un numéro ae téléphone portable national et précise que e
modeéle de grande margue est garanti et décrit avec précision les caractéristiques du produrt

n fait 4 la réception au sac, dans un colis estampillé en Asig. Marie constate qull sagit d'une vulgaire contrefagon. A défaut de
modéle d'occasion, elle st tombée sur un trafic de faux sacs. Heureusement que /a douane na pas confisqué lobjet du délit

En France, I'Union des Fabricants estime que " Aour certains types darticles, quelque neuf produits sur dix proposés sur le Net seraient
des contretagons'. Un vendeur d'eBay a ainsi écoulé 71 paires de Nike du 38 au 46, entre 10 et 35 €. Un autre 29 paires de lunettes
neuves (Chanel, Gucci, Vuitton...) "made in Italy" mais expédiées d'Ukraine.

UNE DELINQUANCE ASTUCIEUSE

Souvent les escrocs ne manquent pas d'imagination pour abuser d'honnétes consommateurs. C'est pourquoi, a moins de devenir un
Sherlock Holmes de I'arnaque, mieux vaut connaitre les modus operandi utilisés, prendre les précautions nécessaires avant toute
transaction et effectuer toutes les opérations nécessaires.

L'objectif d'un acheteur ou vendeur indélicat consiste a inciter le consommateur a conclure la transaction hors du site de vente aux
enchéres. Et, méme si un intermédiaire est proposé pour sécuriser la transaction (un transporteur, un tiers de confiance), ce sera

3 Une étude du CRIOC a montré que le simple fait de proposer une promotion (sans diminution de prix) pouvait augmenter la vente d'un produit de
prés de 16%.

*Pour plus de détails sur la contrefagon et quelques données statistiques, nous renvoyons le lecteur au site www.arnagues.be.



http://www.arnaques.be/

souvent un intermédiaire bidon. Parfois, l'escroc ira jusqu'a suggérer, par de faux e-mails, que c'est le site de vente aux enchéres qui
recommande de procéder de la sorte pour " Zimiter fes 1ais".

Des escrocs utilisent aussi les entétes de sites de vente aux enchéres pour abuser les consommateurs en envoyant de faux e-mails
demandant de confirmer leur mot de passe sur le site e-Bay. L'internaute confirme son mot de passe et I'escroc prend I'identité du
vendeur bien noté pour réaliser son escroquerie. C'est la technique bien connue du phishing.

Le mécanisme est simple : un complice va surenchérir de maniére systématique de maniére a augmenter le prix de vente final ou
exagérer les frais de port. Ces pratiques déloyales sont interdites par la loi, elles demeurent cependant difficiles a prouver.

Pour retarder les soupcons d'un acheteur, des escrocs n'hésitent pas a fournir un numéro de tracking qui permet de suivre un colis

expédié a la trace. Certains transporteurs permettent a leurs clients de créer directement un bordereau d'expédition. Pas étonnant dés
lors que pendant plusieurs jours, I'acheteur constate que son colis, qui en fait, n'existe pas, n'a jamais bougé d'un pouce.

Des risques sous estimés par les sites d'enchéres

(Quand on interroge les infomédiaires ceux-ci déclarent que les transactions qui poseraient des difficultés "adjets non recus ou non
conformes 4 12 description’ seraient de l'ordre d'1 pour 10.000 transactions. Un taux dérisoire. Sans doute sous-estimé car comme de
nombreuses transactions se concluent hors des sites de vente aux enchéres, elles ne sont pas comptabilisées.

Souvent les sites se dédouanent en proposant, en petits caracteres, et pas toujours sur leur page d'accueil des conseils ou des
procédures.

Mais le perfectionnement des procédés d'escroguerie inquiéte car ils sont de nature a tromper l'internaute le plus averti. D'autant qu'il
est difficile de remonter la filiére lorsqu'un faux site est basé a |'étranger.

LA PROTECTION DES CONSOMMATEURS

De nombreux sites de ventes aux enchéres veulent informer les consommateurs et mettent en placent des systémes de protection.
Toutefois, ces actions en ordre dispersées ne présentent pas toujours des garanties de nature & renforcer la confiance des
consommateurs.

Une information inadaptée

L'analyse des sites concernés montre que souvent, derriére une volonté réelle d'information, les sites agissent en ordre dispersé et
parfois les informations fournies sont peu utiles ou efficaces.

Rinsi, les informations présentées sur les sites sont trop longues (parfois des dizaines de pages), complexes et difficiles & comprendre.
Sur certains sites, les informations ne sont pas disponibles dans la langue du consommateur

Les clauses de limitation de responsabilité sont fréquentes et trés étendues comme le souligne quelques extraits de conditions de
vente :

Le site contient des consells et aes informations qui peuvent contenir des inexactituaes, aes omissions, des lacunes, aes informations
06passees.
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La Societé décline toute responsabilité quant 4 ces contenus et ne garantit pas /a véracité ni lextaustivité de ces informations. Ces
informations n'engagent en rien 13 responsabilite ae X sur la qualité réelle ou supposée des produits ou des Services annonces Sur fe
Site.

L6 service proposé peut orienter ['utilisateur sur d'autres sites dont les informations ne peuvent en aucun cas engager 1 responsabilité
ade X

X n'est pas responsable des préjudices iés & llitilisation des informations, produits ou Services annonces sur son site. X ne garantit
pas [exactitude des informations, textes, images et tous autres éléments présents sur fe site X

Vous étes conscients que X na pas d'vbljgation générale de surveillance du conteny Stocké Sur ses Services par 1es utilisateurs, i di
conteni aes Sites vers lesquels pointe son moteur ae recherche

A réception d'lun signalement dabus portant sur un conteny ne présentant pas un caractére manifestement illicite, X transmettra /a
réclamation @ [auteur de ce conten en lui recommandant de prendre /s mesures appropriees. Toutefors, dans cette hypotheése, X ne
DOUITA SUBPITIEN CE Content que sur réquisition d'une autorté judicialre.

Lannuaire X (vente aux encheres) est congu pour faciliter /accés aux informations disponibles sur Internet, X nexerce aucun controle
1égal sur fes contenus des sites qu'll met 4 12 disposition de ses utilisateurs. Far conséquent. X décline toute responsabilité quant 4 ces
Contenys ainsi qu aux dommages pouvant résulter de ia consultation des informations présentes Sur ces sites.

‘Manjpulation des Offres” - toute manjpulation du processus d'offe en ce compris mais de maniére non-fimitative (a) le fait de faire
une offre de maniére 4 pousser les Offrants 4 leur offre maximum, de retirer [offre élevée et de refaire ensuite une offre /égérement
supérieure 4 /'offre élevée de /'Offrant lgitime: (b) le fait pour un Vendeur de faire des offres ou de sarranger pour placer des offres
pour son compte, celui de Ses agents ou de ses cessionnaires et (c) le fait pour des Offrants de communiguer entre eux dans le but de
manjpuler [achat final dlun Obyet.

(e Site est uniguement un lisw d'échange en ligne sur lequel les Vendeurs peuvent inscrire leurs Objets et sur leguel les Offrants
peuvent faire des offres relatives 4 des Objets. X niintervient en rien dans 13 Iransaction entre le Vendeur et [Acheteur. Ssuf indication
contraire. X ne vend aucun Objet ninspecte et nexamine aucun Objet inscrit n'en a aucune connaissance, et noie aucune garantie
concermant la qualité le caractére marchand, la légalité ou 1 sireté ae ces Obyets. X neffectue par ailleurs aucun controle, aucune
vénification et ne garantit pas /2 véracité ou l'exactitude de la Description des Objets, [aptitude el/ou 1a capacité des Vendeurs de
vendre des Objets ni Iaptitude el/ou la capacité des Offiants dacheter les Objets. X ne peut garantir que 10ffant ou le Vendeur
executera 1 Transaction. Vendeurs et Offrants sont seuls responsables ae 1 Transaction et X nassume aucune responsabilité en ce qui
concerne les Transactions entre Vendeurs et Acheteurs.

X ne peut garantir et ne garantit pas lidentité affirmée par chacun de ses Membres. X ne contrdle pas les Données dinscription et
DIesuppose que les Données dnscription fournies et mises 4 jour par les Membres sont réelles et exactes.

X nie contrdle pas les Informations Fournies par ses Membres, qui sont rendles disponibles sur le Site. De telles Informations Fournies
par les Membres peuvent étre consigérées comme offensantes, dommageables, inexactes ou trompeuses par dautres Membres. Les
Membres doivent agir avec précaution 6t circonspection lors de feur utilisation des Services offerts par fe Site. Les Membres doivent
éire conscients des risques liés 4 litilisation dy Site

Linscription d'un Obyet en vente aux enchéres est une ofire irrévocable de venare cet Objet au plus Offrant. L inscription d'lin Objet en
vente constitue une ofire juridiguement obligatoire de vendre [0bjet au plus Offiant tel quetablie par les Régles de Vente aux Frcheres,
a condition que /'0ffre Gagnante soit éeale ou supérieure au Prix Minimum (s y en & un) que le Vendeur a établi pour la vente aux
encheres et qui est en vigueur au moment ou [offre est recue. Fn tant que Vendeur sur ce Site, vous éles obligé de conclure fa
Transaction avec le plus Offrant aprés la conclusion de /a vente aux enchéres (4 condition que 10ffre Gagnante soit égale o Supérieure




au Prix ae réserve), 4 moins qul y ait une 12ison qui rende cette conclusion impossible, en ce compris (@) si [ Acheteur ne se conforme
0as aux conaitions genérales de /offre du Venaeur (en ce compris, de facon non limitative, le paiement du prix fixé en fonction de /offre
12 plus haute), ou (b) ST nlest pas possible d authentifier [identité de [Acheteur.

Les Infarmations Fournies (ou tout Objet qui y ést repris) ne peuvent: (a) élre fausses, inexactes ou trompeuses: (b) étre constitutives
d'ine infraction 4 des droits dauteurs, brevets, marques, secrets de fabrigue ou autres droits intellectuels ou droits liés 4 I'image ov 4
la personnalité: (c) violer une quelconque Joi, ordonnance ou réglementation (en ce compris de fagon non limitative celles que
gouvernent 13 protection des consommateurs, la concurrence déloyale, 13 non-giscrimination ou la publicité trompeuse): (d) éire
difiamatoires, calomnieuses, illégalement menagantes ou illégalement harcelantes:(e) étre obscénes, contenir ae la pormographie
eniantine, Blre réservées aux adultes par nature ou élre dommageables aux mineurs: (1) contenir de virus, de chevaux ae Troie ("Trojan
horses”), de "worms” de bombes 4 refardement ("time bombs”), de 'cancelbots” ou o autres routines informatiques qui ont pour but
d'endommager, d’interférer, d'intercepter clandestinement oy d'exproprier tout Systéme, donnée ou information personnelle: (g) créer
aucune responsabilité dans le chef de X ou avoir pour conséguence la perte par X (en tout ou en partie) des services de ses
Tournisseurs de services Internet (ISP) ou dautres fournisseurs; et () faire un lign direct ou fndlirect ou fnclure des descriptions de
biens ou de services qui - (3a) sont interdits en verty de ce Contrat o Utilisateur: (bb) sont identiques 4 dautres Objets que e Membre a
083 mis en vente aux enchéres mais sont références a un prix inféreur au Frix ae réserve de [0jet: (cc) sont éealement inscrits en
Vente aux encheres sur un site web autre gue celuf de X ou (da) qu'un Membre na pas e droit de proposer ou d'inclire.

X fournit ses Services tefs quels, et sans aucune garantie explicite ou implicite quant 4 16tat et 4 la disponibilite. Toutes garanties
implicites de itre, de caractére marchand, daptitude pour un objectit particulier et de non-infraction sont expressément exclies

Ces quelques exemples prouvent a loisir la difficulté pour le consommateur de maitriser le jargon utilisé et le report important et
démesuré de responsabilité du gestionnaire du site d'encheres vers le consommateur.

Des initiatives sur mesure

LES PROGRAMMES D'EVALUATION DES VENDEURS

Un site aux enchéres peut proposer un systéme d'évaluation de ses utilisateurs pour renforcer la sécurité du systéme. A chaque
transaction, vendeur et acheteur sont invités a laisser une appréciation sur leur partenaire. A priori, ce systéme permet a l'internaute
d'évaluer la qualité de son partenaire commercial. Un acheteur ou vendeur actif, depuis longtemps aux évaluations positives devrait
étre digne de confiance. Oui, mais il y a un hic. Des escrocs ingénieux ont trouvé la faille dans ce systéme, en se fabriquant par
exemple, un masque de respectabilité (ils créent plusieurs profils (pseudos) et s'achétent et vendent entre eux des biens) ou amorcent
e systéme en se rachetant des produits & petits prix. Ils disposent ainsi de dizaines d'avis positifs. Reste a passer a I'action, paré de ce
manteau de crédibilité. Ainsi garantir la réputation ne supprime pas le risque.

LA SECURISATION DES PAIEMENTS

Depuis plusieurs années, le systéme de transfert international d'argent initié par Western Union et disponible dans les bureaux de poste
tant en France qu'en Belgique, notamment, est réguliérement mis en cause. Et il est vrai que ce systéme n'est pas adapté pour verser
des fonds a un inconnu. Si en Belgique, tout consommateur qui utilise le systéme est tenu de montrer sa carte d'identité, il n'en est pas
de méme dans d'autres pays ol un employé négligent peut aider des escrocs a procéder au retrait de I'argent versé.

Ces fraudes sont si nombreuses qu'a plusieurs reprises, les autorités, les organisations de consommateurs, les sites aux encheres et
méme Western Union ont demandé de ne pas utiliser ce systéme pour le réglement d'achats en ligne.
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D'autres systémes plus sirs comme le recours a des tiers de confiance ou le versement sur compte existent. Les escrocs l'ont hien
compris, eux qui insistent pour recourir au systéme.

Certaines formes de paiement limitent le risque, d'autres assurent le consommateur. Certains sites sécurisent les achats mais aucun
systéme ne garantit aujourd'hui, de maniére systématique (pour tous les biens et services, pour tous les montants, pour tous les pays,
etc.), le paiement sécurisé a la personne concernée.

Meme PayPal, le leader mondial des systémes de paiement en ligne, limite sa responsabilité a un achat de 500 € dans 100 pays, tout
en proposant des coupons promotionnels (). Un plus du systéme : l'interdiction de la refacturation des frais Paypal.

Si le marché des tiers de confiance se développe, c'est en I'absence de cadre juridique approprié. En 2004, I'0bservatoire des Droits de
'Internet recommandait la mise en place d'un systéme sécurisé en définissant les conditions & remplir pour assurer ce nouveau métier
de la société de l'information.

Aujourd'hui, certains tiers de confiance proposent des services peu fiables tant du point de vue technique que juridique, d'autres font
méme l'objet de phishing. Et des escrocs n'hésitent pas a créer de faux tiers de confiance dont les dénominations ressemblent & s'y
méprendre & celles de sites officiels. En un mot, 'escrow se transforme en escroc !

B FW: Confirm your PayPal account - Message (HTML) = B3

file Edt Yiew Insert Fomat Tooks  Actions  Help

FRenlytodl | Foerd |G B [ v © (X -7 A5 @0

| This message was sent with High importance.

From: ' Catherine Rousseau Serk:  mer. 14/02/2007 16:01
To: Mart Yandercammen

Cei

Subject:  F: Confirm your PayPal account

[FERAREN] ™icieney oaine

Notification of Limited Account Access

As part of our security measures, we regularly screen activity in
the PayPal system. We recently noticed the following issue on
your account:

Unusual account activity has made it necessary to limit sensitive

account features until additional verification information can be
collected.

We have been notified that a card associated with your
account has been reported as lost or stolen, or that there

were additional problems with your card.

Case ID Number: PP-071-362-996

Click here to verify your account

Please understand that this is a security measure intended to
help protect you and your account. We apologize for any
inconvenience.

If you choose to ignore our request, you leave us no choice but
to temporary suspend your account.

Sincerely,
PayPal Account Review Department.
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Le spoofing

Lette technigue consiste & usurper l1dentite d'un site et de se faire passer pour celui-ci (adresse url quasi-identique ou méme
détournement de /adresse du site). Cette technigue est utilisée par des escrocs pour vous inciter 4 leur faire confiance (communiquer
aes informations confidentielles pour une banque, utiliser les services d'in tiers de confiance en matiére de commerce électronigue,
étc),

Dans ce cas, le meilleur conserl 4 donner au consommateur consiste 4 ne jamais communiguer Sur un Site des données personnelles
sans élre Sir de lldentité de celui-ci et ne pas hésiter 4 les utiliser mais én cas de douts, vérifier les demandes en contactant
[ brganisme qui vous envoie sa demande par I intermédiaire d'lin autre média. en cas de douts, signaler tout comportement suspect 4 /2
police féderale sur le site http,/www.ecops.be.

L6 phishing

Lette escrogquers circule via le courrier électronigue consiste 4 collecter les données personnelles d un consommateur. Les escrocs se
font passer pour un organisme posséaant les données permetiant ltilisation d compte du consommateur et pour yne r2ison oy pour
une autre, tentent de faire réintroduire ces données dans un formulaire web afin de pouveir utiliser ce compte. Une 1ois que
[nformation personnelle 6st dans les mains de 16scroc, celui-ci peut usurper | Taentité du consommateur pour commettre ses méfaits.

La conséquence : le destinataire croit qu'il s'agit du site original et suit la procédure proposée sans vérifier 'identité de I'émetteur.
L'escroc s'approprie les données et les utilise pour arriver & ses fins.
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Le faux site PayPal

JOII @ J0IHY @ J014I @ J0IHI @ J0I¥I @ J0IHI © J0IHI © J0I¥I @ J014Y @ J0IHI @ J0H) @



© CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC © CRIOC

Aujourd'hui, certains tiers de confiance proposent des services peu fiables tant du point de vue technique que juridique, d'autres font
méme l'objet de phishing. Et des escrocs n'hésitent pas a créer de faux tiers de confiance dont les dénominations ressemblent a s'y

méprendre a celles de sites officiels. En un mot, 'escrow se transforme en escroc !
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Le vrai site PayPal

LES PROGRAMMES DF PROTECTION DES VENDEURS/ACHETEURS

Les consommateurs se sentent souvent démunis face aux arnaques et escroqueries. D'autant que la plupart des sites de vente aux
encheres se réfugient derriére le role de simple intermédiaire de vente. Souvent méme ces consommateurs se transforment en justiciers
allant jusqu'a dénoncer des pratiques jugées malhonnétes sur différents forums.

En cas de difficulté, le consommateur doit s'inscrire dans une procédure particuliérement longue et dissuasive dont le dialogue se
réduit a un échange de mails semi-automatiques. Et gare au consommateur qui ne respecterait pas la procédure a la lettre, il se verrait
exclu de la procédure.

D'autant que les programmes de protection des acheteurs, quand ils existent sont entourés de contraintes dissuasives : frais de
dossier, procédure rigide et complexe qui doit étre respectée des le départ, délais stricts, demandes complémentaires comme des
rapports d'expertise. Sans oublier que le processus de conciliation proposé n'est pas un jugement et exige que les deux parties
marquent leur accord.
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L'ensemble des phénoménes d'escroquerie identifiés n'est guére de nature & rassurer le consommateur. Méme si du coté de certains
sites de ventes en enchére, la prise de conscience est certaine mais les réactions sont loin d'étre identiques. Certains sites aux
encheres cherchent a développer des technologies de protection toujours plus efficaces, d'autres a décliner sa non-responsabilité ou a
avertir linternaute du risque. Faudra-t-il labelliser la vente aux enchéres ? Identifier chaque acteur par un outil tel que la carte
d'identité électronique ? Controler systématiquement toutes les transactions 7 Assurer la tracabilité de toutes actions posées ?
Manifestement, Big Brother est promis a un bel avenir.

D'autant que la directive européenne sur les pratiques déloyales, avec son caractére maximaliste - elle interdit aux états membres de
proposer une législation plus contraignante que la directive - ne rassure pas.

VERS UNE RESPONSABILISATION DES INFOMEDIAIRES ?

Si le législateur a acté depuis longtemps la responsabilité des intermédiaires (vendeurs, commercants, vente par correspondance) des
distributeurs (garantie et sécurité des produits, responsabilité contractuelle, etc.), il semble hésiter face a cette forme nouvelle de
distribution que constitue I'infomédiation. Face aux problémes rencontrés réguliérement par les consommateurs, il devient cependant
urgent de mettre en place une législation européenne adaptée et de responsabiliser les infomédiaires, notamment en termes de
validation du contenu avant sa mise en ligne.

Et & défaut de garantie de réussite de la transaction, la mise en garde systématique du consommateur s'impose au risque de créer un
vent de panique ou un rejet de ce circuit de distribution. D'autant que sur Internet, la qualité de I'information n'est pas toujours
garantie et que la rumeur cotoie réguligrement l'information de qualité, aux risques de pénaliser les acteurs sérieux de I'e-commerce.

Les procédures mises en place aujourd'hui ne sont pas de nature a rassurer les consommateurs et leurs représentants. Au dela de la
mise en place d'un cadre juridique pour certains prestataires de services de confiance, un nouveau chantier pourrait étre initié sous
forme d'accords collectifs de consommation entre les représentants des professionnels et des consommateurs, sans oublier le
nécessaire controle a développer pour éviter les éventuels abus qui ne manquent pas de se produire.
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